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Problems	  

•  Is	  it	  possible	  to	  detect	  malware	  by	  
simply	  looking	  at	  the	  proper6es	  of	  
the	  PE	  headers?	  



Related	  Work	  

•  S.	  Alvarez	  et	  al,	  The	  death	  of	  AV	  defense	  in	  
depth?	  –	  revisi6ng	  an6-‐virus	  soLware:	  	  
– AV	  scanners	  need	  to	  parse	  a	  variety	  of	  formats	  

•  Jana	  et	  al,	  Abusing	  File	  Processing	  in	  malware	  
Detectors	  for	  Fun	  and	  Profit:	  	  
–  Simplest	  malware	  can	  evade	  from	  sophis6cated	  AV.	  

•  M.	  Zubair	  et	  al,	  PE-‐Miner:	  Mining	  Structural	  
Informa6on	  to	  Detect	  Malicious	  Executables	  in	  
Real6me:	  
–  Extract	  features,	  but	  scan	  the	  whole	  PE	  file	  



Mo6va6ons 

• More	  Simple	  and	  Faster	  Detec6on	  
– Just	  looking	  at	  the	  PE	  headers	  
– Less	  scanning	  6me 



Threat	  Model	  

•  What	  type	  of	  characteris6c	  or	  anomalies?	  

•  Embedded	  icons?	  What	  types	  are	  prevalent?	  

•  Any	  other	  elements	  may	  be	  used	  for	  effec6ve	  
detec6on?	  



PE	  Format	  Overview	  



Approach	  Overview	  

Web	  Spider	   Normal	  File	  Dataset	  

Icon	  Extractor	   Embedded	  icon	  

PE	  Header	  Parser	  

FILE_HEADER	  

OPTIONAL_HEADER	  

SECTION_HEADER	  

Malware	  Dataset	  

PE	  Header	  Parser	  

FILE_HEADER	  

OPTIONAL_HEADER	  

SECTION_HEADER	  

Icon	  Extractor	   Embedded	  icon	  



Approach	  Details 

•  Web	  Spider	  
– Used	  to	  collect	  a	  dataset	  of	  normal	  files	  

•  PE	  header	  Parser	  	  
– Used	  to	  extract	  the	  features	  of	  each	  head	  field	  

•  Icon	  Extractor	  
– Used	  to	  extract	  the	  icon	  from	  the	  PE	  	  



Web	  Spider	  
(Python	  +	  Beau6ful	  Soup	  +	  Appscript)	  

www.downloads.com	  
www.soLpedia.com	  

Page	  =	  urllib2.urlopen(url)	  

Beau6fulSoup(page)	  

If	  
href=re.compile("26dlm")	  

url	  =	  link.get('href’)	  

webbrowser.open(url)	  



PE	  Header	  Parser	  
(Python	  +	  pefile)	  

•  import	  pefile	  
•  pe	  =	  	  pefile.PE(‘/path/simple.exe’)	  
•  print	  pe.FILE_HEADER	  
•  print	  pe.OPTIONAL_HEADER	  
•  print	  pe.dump_info()	  
– Get	  the	  sec6on	  header	  informa6on	  



print	  pe.NT_HEADERS	  
print	  pe.FILE_HEADER	  

Normal	  .exe	   Malware	  



print	  pe.OPTIONAL_HEADER	  

Normal	  .exe	   Malware	  



SECTION_HEADER	  

Normal	  .exe	   Malware	  



SECTION_HEADER(cont.)	  

Normal	  .exe	   Malware	  



Sec6on	  Names	  

•  Normal:	  
.text,	  .bss,	  .rdata,	  .data,	  .rsrc,	  .edata,	  .idata,	  .pdata,	  
and	  .debug	  
.DATA,	  .CODE,	  .BSS,	  .sxdata,	  .itext,	  .adata,	  .ndata,	  .re
loc,	  .	  _winzip_,	  .tls,	  
UPX1,	  .UPX0,	  .boom,	  .seau,	  .code,	  .Shared,	  .gentee,	  
.asp,	  .CRT,	  .PAGE,	  INIT,	  .	  tsu	  

•  Malware:	  
–  Empty	  sec6on	  name.	  
–  .	  6dnn4k4,	  .	  Bga1m3ar,	  .	  l0u15g4l,	  .	  4ixl8myu,	  ...	  



Icon	  Extractor	  
(Python	  +	  pywin32	  +	  PyQt4)	  

win32gui.ExtractIconEx	  (“normal	  .exe”)	  
QtGui.QPixmap.fromWinHBITMAP(“.ico”)	  

win32gui.ExtractIconEx	  (“malware	  .exe”)	  
QtGui.QPixmap.fromWinHBITMAP(“.ico”)	  



Experimental	  Setup	  

•  Legi6mate	  windows	  .exe	  dataset	  
– Contains	  1237	  samples	  (less	  than	  10MB)	  
– www.download.com	  
– www.soLpedia.com	  

•  Malware	  dataset	  
– Contains	  5598	  samples	  
– Provided	  by	  Dr.	  Perdisci	  



Result	  (Headers)	  

Index	   Key	  Features	   Malware	  
(5598)	  

Normal	  
(1237)	  

Difference	  

1	   Size	  Of	  Ini6alized	  Data	  ==	  0	   1626	  (29%)	   0	  (0%)	   29%	  

2	   Unknown	  Sec6on	  Name	   2709	  (48.4%)	   16	  (1.3%)	   47.1%	  

3	   DLL	  Characteris6cs	  ==	  0	   5335	  (95.3%)	   401	  (32.4%)	   62.9%	  

4	   Major	  Image	  Version	  ==	  0	   5305	  (94.8%)	   486	  (39.3%)	   55.5%	  

5	   Checksum	  ==	  0	   5084	  (90.8%)	   474	  (38.3%)	   52.5%	  



Result	  (Headers	  cont.)	  
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Result	  (Headers	  cont.)	  
Features	  
combined	  

Malware	  
detected	  

True	  
posiRve	  

Normal	  
detected	  

False	  
posiRve	  

1,2	   2811	   50.2%	   16	   1.3%	  

1,2,3	   5428	   97.0%	   10	   0.8%	  

1,2,4	   5402	   96.7%	   9	   0.7%	  

1,2,5	   5374	   96.0%	   3	   0.2%	  

1,2,3,4	   5506	   98.4%	   5	   0.4%	  

1,2,3,5	   5537	   98.9%	   3	   0.2%	  

1,2,4,5	   5482	   97.9%	   2	   0.16%	  

1,2,3,4,5	   5568	   99.5%	   2	   0.16%	  



Result	  (Embedded	  Icons)	  

•  Normal	  (813	  of	  1237)	  
•  Malware	  (2165	  of	  5598)	  
–  the	  most	  prevalent	  icons	  which	  are	  seldom	  seen	  
in	  legi6mate	  PE	  files	  	  
	  	  	  	  	  	  :	  366	  	  	  	  	  	  	  	  	  :	  338	  	  	  	  	  	  	  	  	  :	  181	  

– Misleading	  Icons	  



Conclusion	  

•  It’s	  possible	  to	  iden6fy	  the	  malware	  by	  looking	  
at	  some	  key	  fields	  in	  headers	  such	  as	  
Checksum,	  Sec6on	  Name,	  Ini6alized	  Data	  Size,	  
DLL	  Characteris6cs	  and	  Major	  Image	  Version	  

•  Looking	  at	  the	  PE	  header	  is	  faster.	  (Less	  than	  
20min)	  

•  We	  can	  iden6fy	  the	  malware	  by	  extrac6ng	  the	  
embedded	  icons	  such	  as	  the	  prevalent	  icons	  
or	  misleading	  icons	  as	  described	  below.	  



Thank	  you!	  

Ques6ons?	  


